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München, 17. Oktober 2007
Stellungnahme zum Entwurf eines Bundesdatenschutzauditgesetzes (Stand 07.09.2007);

Ihr Schreiben vom 19.09.2007

Sehr geehrter Herr Dr. Behmenburg,

die Deutsche Gesellschaft für Recht und Informatik e.V. (DGRI) dankt für die Gelegenheit, zu dem Referentenentwurf bereits jetzt Stellung nehmen zu können. Wir möchten auf folgende Gesichtspunkte hinweisen:

1. Generelles zum Entwurf
a) Nach den Erfahrungen der Mitglieder des Fachausschusses „Datenschutz und Datensicherheit“ der DGRI ist es Wirtschaftsunternehmen oft nur schwer zu vermitteln, dass in § 9a BDSG zwar ein Audit gesetzlich angelegt ist, dazu jedoch auch nach sechs Jahren nach wie vor eine gesetzliche Regelung fehlt. Die Reaktionen auf den Versuch einer Erklärung durch Hinweise auf die Komplexität der Materie u.ä. sind unterschiedlich: Teils wird gefragt, warum der Gesetzgeber  nun nicht endlich handle, teils aber auch angemerkt, § 9a BDSG sei ja wohl überflüssig, wenn man sechs Jahre ohne eine Ausführungsregelung ausgekommen sei und solle deshalb gestrichen werden. Sollte eine Regelung auf längere Zeit nicht gelingen, dürfte sich die Auffassung verfestigen, dass § 9a BDSG ebenso entbehrlich ist wie ein Auditgesetz. 

Erforderlich erscheint daher in absehbarer Zeit eine klare Entscheidung, ob es zu einer gesetzlichen Regelung des Audit kommt oder nicht. Im letzten Fall wäre § 9a BDSG zu streichen.

b) Ein Bedürfnis nach einem „Datenschutz-Gütesiegel“ gleich welcher Art wird zumindest gelegentlich geäußert. Damit verbunden ist der Wunsch, dass dadurch die Beachtung des Datenschutzes in einem Unternehmen  insgesamt gegenüber übergeordneten Konzernunternehmen, Kunden usw. auf einfache Weise dokumentiert werden kann. Schon wegen der Einschränkung des § 1 Abs. 3 des Entwurfs (keine technische Prüfung) wird der vorliegende Entwurf jedoch gerade solchen Erwartungen kaum entsprechen können.

Erforderlich erscheint daher eine Auseinandersetzung damit, ob in den Entwurf nicht gerade auch eine Regelung der technischen Prüfung integriert werden kann.

c) Das Konzept des Entwurfs führt dazu, dass das Nebeneinander mehrerer Datenschutzsicherungskonzepte (Begriff zu verstehen im weiteren Sinn) noch komplexer wird. Schon jetzt sind hier jedenfalls zu nennen die Verantwortlichkeit des Beauftragten  für den Datenschutz (ggf. auch im Rahmen einer Vorabkontrolle, § 4 d Abs. 6 Satz 1 BDSG), der Baustein des BSI-Grundschutzkatalogs zu ISO 27001 und  die auch in der Begründung zu § 1 Abs. 3 genannte Zertifizierung nach § 4 BSI-Gesetz. Das Audit auf der Basis des Entwurfs träte nun als viertes Element noch hinzu. Eine Abgrenzung dieser Ansätze ist zwar möglich. Ihre bloße Zahl führt aber zu Unsicherheit und zu Zweifel daran, welchen Vorteil das neu hinzutretende Audit bringen kann.

Erforderlich erscheint daher, zum Nebeneinander der genannten Ansätze in der Begründung mit überzeugenden Argumenten Stellung zu nehmen.

2. Bemerkungen zu einzelnen Bestimmungen
a) Zu § 2 Abs. 1 (Bestellung der Sachverständigen)

Ein Sachverständiger, der bundesweit tätig sein will, bedürfte der Bestellung in 16 Bundesländern. Dieser Aufwand erscheint unzumutbar. Es sollte daher ein Weg dahin gefunden werden, dass die Bestellung in einem Land genügt, um in allen Ländern tätig werden zu können. 
Zur Absicherung und einfacheren Information der auditierungswilligen Stellen sollte ein bundesweites Register der zugelassenen Sachverständigen beim BfDI geführt werden.

Im Gesetz sollten zumindest Ausführungen zu den Zulassungskriterien für Sachverständige gemacht werden, um bundesweit einheitliche Maßstäbe sicher zu stellen. Die Verordnungsermächtigung in § 8 enthält hierzu keine Vorgabe.

b) Zu § 2 Abs.2 (Antrag auf Durchführung eines Audit)
Es sollte eine freie Wahl unter allen in Deutschland zugelassenen Sachverständigen auch für inländische Antragsteller bestehen. Es erscheint nicht vermittelbar, dass ein ausländischer Antragsteller diese freie Wahl haben soll, ein inländischer Antragsteller dagegen nicht. 

c) Zu § 3 Abs. 4 (Erneuter Antrag nach Ablehnung)

Das Kriterium der „Veränderung“ bedürfte der Präzisierung. Gemeint ist wohl, dass eine Veränderung bei den Punkten stattgefunden haben muss, die zu einer Ablehnung der Zertifizierung geführt haben. Unklar ist, wer prüft, ob bereits ein Antrag abgelehnt worden ist, und ob das neue Konzept in den zur Ablehnung führenden Punkten geändert worden ist.

d) Zu § 4  (Datenschutzauditregister)

In einem solchen Register sollten auch die zugelassenen Sachverständigen (dazu s.oben zu § 2 Abs.1)  sowie die abgelehnten Anträge verzeichnet werden. Nur so kann sichergestellt werden, dass nicht mit anderem Sachverständigen ein Audit über ein unverändertes Verfahren erfolgreich durchgeführt wird. 

Entsprechend sollte der Titel dieses Paragrafen „Sachverständigen- und Datenschutzauditregister“ heißen.

Eine Mitteilungspflicht ist auch für den Fall von Rücknahmen von Zertifikaten vorzusehen.

      e)   Zu § 5 (Rücknahme und Widerruf)

Es erscheint systemwidrig, eine Rücknahme eines Zertifikats durch eine Behörde vorzusehen, wenn eine private Stelle dieses Zertifikat ausgestellt hat. Dies verlagert die Verantwortung letztlich auf die Behörde. Sie wird schon personell kaum in der Lage sein, die Verantwortung wahrzunehmen. Abgesehen davon erscheint es nicht sachgerecht, dem Sachverständigen bei Streitigkeiten mit seinem Auftraggeber das Argument zu eröffnen, die Behörde habe bisher nichts beanstandet. Dies birgt die Gefahr in sich, dass sie in rein privatrechtliche  Streitigkeiten hineingezogen wird. Wozu eine Widerrufsregelung benötigt wird, die sich per Definition nur auf rechtmäßige Zertifikate beziehen kann, erscheint nicht nachvollziehbar und bedürfte jedenfalls der Erläuterung in der Begründung.
Sofern es zu weiteren Entwurfsfassungen kommt, würden wir die Gelegenheit begrüßen, dazu erneut Stellung nehmen zu können.

Mit freundlichen Grüßen
Prof. Dr. Wolfgang Büchner



Dr. Eugen Ehmann
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